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Uvod

Dékujeme, Ze jste si zakoupili vyrobek spolecnosti NETIO products a.s. Pred jeho pouzitim si prosim
prectéte tento uzivatelsky manual (MAN) spolu se struénym privodcem instalaci (QIG), ktery je
vytistény soucasti baleni. Predejdete tak chybné instalaci ¢i nespravnému pouzivani zarizeni.

A Pozor:

Zarizeni, které jste zakoupili, pracuje pod napétim. Vlivem chybné manipulace miZe dojit k jeho
poskozeni nebo zranéni ¢i umrti osoby, kterd se zafizenim manipuluje.
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Bezpecnostni upozornéni

Vyrobce neodpovida za mozné poskozeni zplsobené nespravnym pouzivanim nebo umisténim
do nevhodného prostredi.

Zarizeni neni urceno pro venkovni pouziti.

Nepouzivejte zarizeni pri silnych vibracich.

Neopravnéné Upravy tohoto zarizeni mohou vést k jeho poskozeni nebo vzniku pozaru.
Zabrante styku s kapalinami, nevystavujte zarizeni vysokym teplotam.

Chrante zarizeni pred padem.

Je povoleno pripojovat pouze zarizeni, ktera jsou schvalena pro provoz v elektrické siti.
Nezapojujte zarizeni za sebe.

Kabelova zastrcka zarizeni musi byt snadno pristupna.

. Zarizeni je zcela vypnuto az po jeho odpojeni z elektrické zasuvky.

. Pokud zarizeni nefunguje spravné, odpojte jej od elektrické sité a kontaktujte svého prodejce.

Obecné vlastnosti

Jeden méreny a ovladatelny vystup 110/230V

WiFi rozhrani: 802.11 b/g/n; 2.4GHz (secured / unsecured)

WiFi Sifrovani: WEP, WPA, WPA2

AP mad pro prihlaseni zarizeni do lokalni WiFi sité (vybér sité ze seznamu)
Tlacitko pro aktivaci AP médu

Moznost prepnuti stavu vystupu On/OFF tladitkem (3x stiskni)

Vestavény WEB server pro konfiguraci a ovladani zarizeni

Moznost prihlaseni heslem pro nastaveni zarizeni

Méreni spotreby elektriny (6 hodnot): [V, Hz, A, W, Wh, TPF]

Presnost méreni <1%



ZCS (Zero Current Switching) - spinani v nule

I0C (Independent Output Control) - nezavislé rizeni vystupu
PowerUp state - (ON / OFF / LAST)

Privodni kabel 1.2m dlouhy

Ochrana proti prepéti

Provozni teplotni rozsah -20°C az +65 °C

Podporované protokoly DNS, NTP, DHCP, HTTP
Podporované M2M protokoly:

e PowerCable Modbus 101x: Modbus/TCP, Telnet, SNMP

e PowerCable MQTT 101x: MQTT, Http(s) Push, SNMP

e PowerCable REST 101x: XML API, JSON API, URL API, SNMP
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Modbus/TCP JSON / XML

PowerCable Modbus 101x

Prehled typu dle M2M protokold

PowerCable

Typ / Protokol Modbus 101x

Web rozhrani

PowerCable REST 101x

PowerCable
REST 101x

neTio

MQTT

PowerCable MQTT 101x

PowerCable
MQTT 101x

Telnet

Modbus/TCP

URL API

XML API

JSON API

MQTT-flex

Netio Push JSON

Netio Push XML

SNMP v1

PowerCable
Modbus 101x

NETIO Cloud

PowerCable
REST 101x

PowerCable
MQTT 101x

NETIO Mobile2




Prehled modell dle elektrickych zasuvek

Model
101F
101E
101J
101S
101B
101G

nETIO

Provedeni Vystupni zasuvka Vstupni vidlice Napéti :r\ca:l(;d zN;:g.i
DE Type F E/F (CEE 7/7) 230V - 16A 3 600W

FR Type E E/F (CEE 7/7) 230V - 16A 3 600W

CH Type J Type J 230V - 10A 2 300W
IEC-320 C13/C14 IEC-320 C13 IEC-320 C14 | 110/230V -~ 10A 2 300W
us Type B Type B 110V ~ 15A 1 600W

UK Type G Type G 230V - 13A 3 000W

Type C13/C14



NnNETIO
4 Specifikace

101E, 101F: 230V~; 50Hz; 16A

101J: 230V~; 50Hz; 10A

Napajeni 101S: 110/230V~; 60/50Hz; 10A

101G: 230V~; 50Hz; 13A

101B: 110V~; 60Hz; 15A

101E, 101F: 230V~; 50Hz; 16[8]A; max. 3600W
101J: 230V~; 50Hz; 10[8]A; max. 2300W
Spinané vystupy 101S: 110/230V~; 60/50Hz; 10[8]A; max. 2300W
101G: 230V~; 50Hz; 13[8]A; max. 3000W

101B: 110V~; 60Hz; 15[8]A; max. 1600W

Prepétova ochrana typ 3 (CAT III)

Vnitrni spotreba zarizeni Max 1 W

Mikro-odpojeni y (odporova zatéz)
Vystupni relé 1E5 spinacich cykl, max. impulzni napéti 1.5kV
Odolnost spinace proti teplu a hofeni 1

ZCS (Zero Current Switching) - spinani v proudové nule

Elektrickd zatss - Lze pripojit elektrickou zatéz s odporovou charakteristikou

- Lze pripojit elektrickou zatéz s kapacitni charakteristikou

- Lze pripojit elektrickou zatéz s induktivni charakteristikou

Rozhrani

1x Wi-Fi 802.11b/g/n 2.4 GHz (vnitfni anténa) s WEP/WPA/WPA2
PowerCable xxx 101x

IP30, Stuperi ochrany = tfida 1
Provozni teplota -20 .. 65°C (zatizeni 6A = max. 63°C,
10A = max. 50°C, 16A = max. 30°C)

Zafrizeni pro stupen znecisténi 2.

Prostredi

Pro trvaly provoz do 2000 m n. m.
Zarizeni nevyzaduje dodateéné chlazeni.

Zarizeni neni uréeno pro napajeni zafizeni s vysokym nabéhovym
proudem.
Nezapojujte vice zafizeni do série.

Upozornéni Zafizeni je bezpecneé pouze pfi uplném odpojeni od sité. Kabelova
zastrcka je pouzita jako odpojovaci prostfedek a musi byt snadno
pfistupna.

Pouzita sitova zasuvka musi byt jiSténa maximalné jisticem 16A

a musi byt opatfena ochrannym vodi¢em.




NnNETIO
4.1 Specifikace podle typu elektrickych zasuvek

Spolecnost NETIO products a.s. dodava PowerCable xxx 101x v nékolika riznych typech podle
typu elektrickych zasuvek, do které jsou urceny.

Obradzek 1 - PowerCable xxx 101F
(DE-schuko - Type F)

Obradzek 2 - PowerCable xxx 101E
(FR -Type E)

Obradzek 3 - PowerCable xxx 101J
(CH -Type J)
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Type C13/C14

N ¥
v

Obradzek 4 - PowerCable xxx 101S
(IEC-320 C13/C14)

Obradzek 5 - PowerCable xxx 101B
(US -Type B)

Obradzek 6 - PowerCable xxx 101G
(UK -Type G)
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4.2 Vlastnosti

ZCS (Zero Current Switching)

ZCS (Zero Current Switching) je funkce spinani kontaktu relé v okamziku
nulového napéti a rozpinani relé v okamziku kdy kontaktem relé protéka
nulovy proud.

Sepnuti a rozepnuti v tomto okamziku ma mnoho vyhod:

e Zasadné se omezi negativni vliv Zapinaciho proudu (Inrush Current) na
zivotnost relé v NETIO PowerCable zarizeni.

® Snizi se pravdépodobnost vypadku elektrického jistice na zasuvkovém

ZCS

Zero Current

okruhu, do kterého je spotrebic s vysokym Zapinacim proudem (Inrush Current) zapojen.

e Zasadné zvysuje zZivotnost spinanych zdojl v zarizenich, které jsou do elektrické zasuvky

pripojeny (plati hlavné v pripadé Castého zapinani a vypinani).

e ZCS zasadné snizi elektromagnetické ruseni, které rychle se opakujici zapinani a vypinani

generuje do svého okoli.

Spinani v proudové nule (ZCS) zasadné zvysuje dlouhodpobou Zivotnost PowerCable a pripojenych

koncovych zarizeni. Tato funkce je zasadni hlavné pro Casté spinani.

I0C (Independent Output Control)

Nezavislé rizeni vystupu PowerCable vyuziva druhy nezavisly systém, ktery
zajisti stabilni provoz vystupy i v momenté, kdy se hlavni systém restartuje,
aktualizuje nebo teprve startuje (bootuje).

Diky funkci 10C lze do rizeného vystupu napajeni pripojit i zarizeni, které
nesméji nikdy z technickych divod( vypadnout (napriklad napajeni servert).
Ovladani vystupu je zcela nezavislé na systému, ktery zajistuje komunikaci po
WiFi nebo LAN.

PowerUp State

Parametr PoweUp State (nékdy také Cold start) definuje chovani vystupu
napajeni 110/230V prvnich nékolik ms az sekund po zapnuti napajeni, nez se
spusti LAN/WiFi komunikace s nadrizenym systémem.

Nastaveni stavu elektrického vystupu ihned po zapnuti (obnoveni) napajeni je
dulezité pro nékteré aplikace. Napriklad pro server je potfeba se vyhnout
zbytecnému kratkému zapnuti nebo vypnuti napajeni (cvak-cvak problém).

Mozné hodnoty nastaveni pro PowerCable
- On (zapnuto)
- Off (vypnuto)

- LAST state (posledni stav) obnovi posledni stav, pred vypadkem napajeni

(o]

Independent 10

PowerUp
state

11



Elektrické méreni
PowerCable méri elektrické veliiny prochazejici energie.

Veli¢ina Rozsah Jednotky RozliSeni Presnost ‘
Napéti 90,0 - 250,0 Vv 0,1 <1%
Frekvence 45,0 - 65,0 Hz 0,1 <1%
POWER

Proud 0,005 - 16,000 A 0,001 <1% e UREIENT
TPF

(True Power Factor) LLer el ’ L <

Vykon 0 - 3600 W 1 <1%

Spotreba 0 - 4294967296 Wh 1 <1%

Rychla instalace do WiFi sité (AP mode installation)

e NETIO PowerCable vytvori WiFi AP na které se pripojite z mobilu / PC.
¢ Nascanujete okolni WiFi sité a vyberete ze seznamu, vloZite heslo.
e NETIO PowerCable potvrdi pripojeni do sité a zobrazi pridélenou IP adresu. AP mode

e Zarizeni NETIO PowerCable Ize na LAN siti najit pomoci utility NETIO installation
Discover.

NFC Preconfig

PowerCable lze nastavit pomoci NFC bez nutnosti zapnuti zarizeni. Vyzaduje
mobilni telefon s Android systémem, podporou NFC a aplikaci

,NETIO Mobile 2“.

K aplikaci novych hodnot dojde pri dalSim zapnuti zarizeni. NEC

Pomoci NFC pre-config lze nastavit/zobrazit pre-config

¢ Nastavit SSID a heslo pro pripojeni k WiFi siti

e Zobrazit pridélenou IP adresu v rezimu DHCP

Autorizace NFC konfigurace je provedena pomoci hesla k webové administraci (defaultni hodnoty
»admin®“ / ,,admin®).

12
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4.3 Vykresy

Obrdzek 7 - bokorys PoweCable xxx 101x

Obrdzek 8 - plidorys PoweCable xxx 101x
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4.4 Popis zarizeni

1. Zluta LED indikator stavu
2. Zelena LED indikator vystupu

3. Tlagitko - pro stisknuti je tfeba pouzit tenky pfedmét (mizZe byt vodivy) B
4. Stitek s Udaji — oznadujici model zafizeni, pouZitou napajeci sit, maximalni
spinany pfikon a sériové ¢islo (obr. €.11)

5. Varovani: Zafizeni neotvirejte — hrozi uraz elektrickym proudem!!!

Celni pohled

Obrazek 9 -
Celni pohled na
PoweCable xxx 101x

Zadni pohled

0 | A EZON

ce E

—_

Obrdzek 10 - zadni pohled na PoweCable xxx 101x

SN zafrizeni na Stitku

24A42C381234

WiFi network:
PowerCable-AP-xx

PowerCable-AP-34

Obrdzek 11 - stitek PoweCable xxx 101x

14



4.5 Funkce LED indikatoru a tlacitka

Funkce tlacitka

Ovladani 3x stiskni pro prepnuti vystupu béhem 1 az 5 sekund.
vystupu

Stiskni a drz 10 sekund v pribéhu standardniho rezimu zafizeni.

A= IIM Drz, dokud se Zluta LED (1) nezaéne rychle blikat.

AP modu Aktivuje se AP mod a bude mozné se k zafizeni pfipojit a zménit cilovou WiFi sit, ke které
se zafizeni pfipojuje.

Obnoveni Vypnéte zarizeni, stisknéte tlacitko, drzte stisknuté a zapnéte zarizeni. Drzte stisknuté
tovarniho tlaCitko alespon 10 sekund. Zafizeni se obnovi do tovarniho nastaveni a aktivuje se AP
nastaveni mod (zelena LED rychle blika 1 sekundu a potom rychle blika Zluta LED).

LED indikatory

Nesviti Neni pfipojeno k WiFi
Sviti WiFi pfipojeno
Blik& rychle 2
LED (1) [ & Eervena nesviti AP mod
stav Blika pomalu Obnovovani pfipojeni na WiFi sit/
& cervena nesviti Ceka se na DHCP
Blikne 3x rychle kazdou Funkce Locate — po dobu jedné minuty od zapnuti
vtefinu & ¢ervena nesviti z webadministrace
Cervena |Blikne Aktivita (pfijaty povel po M2M)
Nesviti Rozepnuté relé vystupu
LI,ED (2) Zelena Sviti Sepnuté relé vystupu
vystup
1sec rychle blika Po aktivaci "Load to defaults & AP mod”
. Zluta + . . . R
VSechny Gervena a | Kratce sviti Beherp_bootu sy_stemu (napf. po pfipojeni zafizeni
LED Jelend k el. siti nebo pfi Rebootu)

4.6 Minimalni pozadavky pro konfiguraci systému

Zafizeni s internetovym prohlizeem (Firefox, Chrome, Safari, Microsoft Internet Explorer, Opera,
Mozilla a dal$i) se zapnutou podporou JavaScriptu a Cookies.

15
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4.7 Obsah baleni

- Produkt NETIO PowerCable
- Struény pravodce instalaci (QIG)

Obrazek 11a - baleni PoweCable xxx 101x

16



5 Ovladani a nastaveni

5.1 Pripojeni PowerCable do lokalni WiFi

¢ Pripojte zastréku NETIO PowerCable do elektrické sité. Pri prvnim spusténi bude aktivovan ,,AP
mod“ pro zakladni konfiguraci zafizeni - nastaveni, ke které WiFi siti se bude pripojovat (zluta

rychle blika).

¢ Na pocitaci, tabletu ci telefonu vyhledejte dostupné WiFi sité a pripojte se k siti s nazvem
»,PowerCable-AP-xx“, ktera je bez zabezpeceni (Obrazek 12).

¢ Web stranka konfigurace zarizeni by se méla otevrit automaticky.

Jestlize ne, otevrete webovy prohlizeC a vlozte http://10.0.42.1 (Obrazek 13).

wil T-Mobile CZ & 09:24 < 0% mm
< Settings Wi-Fi
Wi-Fi o )
 PowerCable-AP-6C = (1
Unsecured Network TN

CHOOSE A NETWORK..
wlan007 a = ()

Other...

Ask to Join Networks

Known networks will be joined automatically. If
torks are available, you will have

no known ne
to manually select a network.

Obrdzek 12 - pfipojeni k PowerCable AP

will T-Mobile CZ = 09:47 < @ %

10.0.42.1 ¢

PowerCable Modbus
1

AP mode

Configuration package
Default 1

WiFi configuration (1/3)
Device name: PowerCable 6C

Discovered WiFi networks

() wlan007
Secured Signal: 96% Channel 1

(_) Other (hidden) network

Select network from the list

Search again

Obrdzek 13 - web rozhrani v reZimu AP

17
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e Zvolte si Vasi sit' v seznamu vyhledanych siti a potvrd'te tlacitkem ,,Next“ (Obrazek 14).

¢ Napiste heslo do Vami zvolené Wi-Fi sité, pripadné zménte jméno zarizeni. Pokud v siti
nepouzivate DHCP, odskrtnéte tuto volbu a zadejte rucné IP adresu a dalsi sitové parametry
(Obrazek 16 - pouze pro experty). Potvrdte tladitkem ,,Next“ (Obrazek 15).

il T-Mobile CZ = 09:47 ¥ 9 ¢ mm wll T-Mobile CZ 7 09:48 < g} -

10.0.421
PowerCable Modbus 10.0.421 &
1

PowerCable Modbus
AP mode 1

Configuration package AP mode

Default 1 WIiFi configuration (2/3)

Device name: PowerCable 6C

. - SSID:
Discovered WiFi networks wlan007
© wian007 5
Secured  Signal: 96% Channel 1 AP Easgwon:
| sssscssssssccssse |
() Other (hidden) network Show password
Select network from the list DHCP:
[ /)
Search again Device name:

| PowerCable 6C |

Next

Toggle power output :
h M @
Obrdzek 14 - vybér Wi-fi sité reZimu AP Obrdzek 15 - prihldseni se k Wi-fi siti v reZimu AP

V pripadé, Ze v siti nepouzivate DHCP server, nastavte

RorEtaetioe nasledujici parametry:
A ek e AP Password - zadejte heslo sité, do které se bude
WIFl codiguiation (2/3) PoweCable pripojovat.
Pripo)
- e Client IP - zadejte IP z rozsahu Vasi sité

Internet_6F
AP Password:

Client mask - zadejte masku dle Vasi sité

show paseword

e e Gateway - zadejte branu Vasi sité
genn e DNS - zadejte Vas DNS server, pripadné verejny  spr.
Chent Mask: 8.8.808
Eatenar ¢ Device name - nastavte nazev, pod kterym bude
ons: PowerCable viditelny v mistni siti
[ et | Vice informaci naleznete v kapitole 5.6 Network Configuration

Obrdzek 16 - nastaveni IP parametri sité

18
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e Zobrazi se stranka s vysledkem pokusu o pripojeni k vybrané siti. Pokud je ,,WiFi status:
Connected“, zkontrolujte sitové parametry a poté pomoci tlacitka ,,Save&Connect* konfiguraci
ulozite (Obrazek 17). Zarizeni poté ukonci AP mod, pripoji se k vybrané WiFi siti a zobrazi se
stranka s rekapitulaci sitového nastaveni (Obrazek 18). Pripojeni k WiFi siti je indikovano
svitem Zzluté LED.

all T-Mobile CZ = 09:48 @3 mm

10,0421 ull T-Mobile CZ = 09:49 ¥ @} -
10.0.421 (&
PowerCable Modbus
1
AP mode PowerCable Modbus
1
WIFi configuration (3/3) AP mode
- Congratulations!
WiFi status: Connected WiFi configuration has been successfully completed.
SSID: wian007 Document this device's details:
Network status: dhep Network SSID: wlan007
IP adress: 192.168.120.105
IP address: 192.168.120.105 Device name: PowerCable 6C

Mask: 255.255.255.0
To access the device now, connect your
1 :192.168.120.1
Eteitag 821001 20,190 compulter/phone lo the same network as the device

DNS: 192.168.120.1 (0.0.0.0) and then use following link:
Ping to Gateway: OK hittp://192.168.120.105

Device name: PowerCable 6C

‘ Save & Connect

M M O

Obrdzek 17 - nastavené parametry Wi-fi sité Obrdzek 18 - informace o pripojeni se k siti
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5.2 NFC instalace v 60 sekundach

NFC (Near Field Communication) je technologie podporovana nékterymi mobilnimi telefony (a
tablety).

Pomoci mobilniho telefonu s podporou NFC a NETIO Mobile 2 aplikaci mizZete konfigurovat zafizeni,
které je vypnuto/odpojeno od el. sité. Zarizeni pouzije novou konfiguraci po svém pristim zapnuti.

Napriklad:
e NFC muze byt pouZito k nastaveni pfipojovacich parametri WiFi (network SSID + password) v
PowerCable MQTT 101x. Kdyz se pak PowerCable zapne, automaticky se pripoji k nastavené
WiFi siti.
¢ NFC a mobilni aplikace mlze byt pouzita k vyhledani IP adresy, ktera byla zafizeni pfifazena po
pripojeni k WiFi siti.
Pro autorizaci NFC nastavovani se pouziva existujici heslo k webovému rozhrani uzivatele
administratora “admin” (vychozi “admin” / “admin”).

5.2.1 NETIO Mobile2 pro Android

NETIO Mobile2 aplikace je uréena pro ovladani NETIO zarizeni
vyrobenych po roce 2016. —

Vlastnosti:

e Instalace NETIO zarizeni s NFC

e Zapnuti / vypnuti jednotlivych zasuvek po lokalni siti

e Zobrazeni spotreby jednotlivych zasuvek (podporujicich
méreni)

e Vyhledavani NETIO zarizeni v lokalni siti

B GETITON
» Google Play

https://play.google.com/store/apps/details?id=cz.netio.netio

5.3 Detekce a prvotni nastaveni IP adresy

V pripadé, Ze jste postupovali podle pokyn( v predchozi kapitole, znate IP adresu PowerCablu, at
jiz byla ziskana pres DHCP server, nebo nastavena manualné. Pokud jste ale IP adresu zapomnéli,
nebo se k Vam dostalo jiz nakonfigurované zarizeni, budete potrebovat jeho IP adresu zjistit.

K tomu slouzi program NETIO Discover, dostupny na strance - http://www.netio-
products.com/cs/software/netio-discover. Dle Vaseho systému vyberte .exe soubor pro Windows
nebo .jar pro Linux ¢i Mac. Pro spusténi .jar souboru je nutné mit nainstalovany JAVA RE

Z WWW.java.com.
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[ METIO Discover | NEBD pr.. X | +

metio-products.com s

METIO > Products » NETIO Discover

NETIO Discover

NETIO Discover is needed for the first installation of
the product. The utility discovers all NETIO products
connected to the LAN / WiFi. It displays their IP and
MAC addresses and configures DHCP / static IP.

Download NETIO Discover for Windows [l

g METIO Discover multiplatform faval

w09+ h B d

NETIO .

Obrdzek 19 - Web Netio discover

nETIO

Pro Gspésné zjisténi IP musi byt ovladaci zarizeni ve stejné LAN siti, jako PowerCable xxx.

Pokud je zjisténa adresa z jiného rozsahu nez pouziva Vase WiFi sit’, doporucujeme uvést zarizené

do plvodniho nastaveni dle kapitoly 5.3 a nasledné provést nastaveni dle kapitoly 5.1

NETIO

Discover

Version 1.0.11

Device name

NETIO Discover

Local network settings:

IP: 192.168.255.34
Mask: 255.255.255.240

IP: 10.0.0.1
Mask: 255.255.255.0

IP Address Type Firmware version

24:A4:2C:35:10:84 yNetio

IISZ‘T{)SJ.TE I DHCP  Netiod 3.0.0 nextgen1 (rev.nfecala0/2017-08-15@ne...

Device configuration “
Device name:
myNetio Show in browser
IP address: MAC address:
192 ,168. 1 . 78 24:A4:2C:39:10:B4
Subnet mask: Firmware version:
255 . 255 . 255 . 0 3.0.0
Default gateway: Revision:
192 . 168 . 1 1 nfeca1a0/2017-08-15@netio4-al
Loca
Enable DHCP 5
— - [ hoply settngs |

Obradzek 20 - zjisténi parametri a nastaveni sité pomoci NETIO Discover

Pro zménu IP adresy pak kliknéte na hodnotu ve sloupci MAC adresa, zruste volbu Enable DHCP a
upravte IP adresu, Subnet mask a Default gateway dle pozadovanych hodnot. Po jejich aplikaci bude
PowerCable dostupny na Vami zvolené adrese.

Do webového prohlizece nebo aplikace NETIO Mobile zadejte ziskanou IP adresu a prihlaste se

k zarizeni.
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5.4 Prihlaseni do webového rozhrani zarizeni

@ & 100.043/#

admin

[¥] Remember me

Obrdzek 21 - pfihlasovaci dialog zafizeni PowerCable

Vychozi uzivatelské jméno / heslo = admin / admin.

(default login username / password)
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5.5 Reset do tovarniho nastaveni

Tato funkce vymaze vsechna uZivatelem uloZzena nastaveni a nacte plvodni hodnoty tovarniho
nastaveni. Jeji pouziti je vhodné ve chvili, kdy je zafizeni v neznamém stavu nebo se nechova
v souladu s timto manualem.

Postup: Vypnéte PowerCable
Stisknéte tlacitko, drzte a zapnéte napajeni PowerCable
Drzte tlacitko stisknuté cca 10 sekund, dokud 3x nezablika zelena led, pak tlacitko pustte

Load to defaults
Button

i & AP mode
Pushed
Released -+
s IOS 20s 30s Time
power up
Yellow LED l e l Boot
Light
owll 1 OS 2 05 3 05 Time
power up
Green LED
Light ~-|-| |_| |_||_| "
Dark ! |[ :
Device 10s 20s 30s Time
power up

Obrdzek 22 - signalizace zafizeni pri resetu do tovdrniho nastaveni

/\ Zapomenuté heslo

Vyse uvedeny reset do tovarniho nastaveni slouzi také pri zapomenuti pristupového hesla,
po obnoveni ptivodniho nastaveni bude PowerCable dostupny s uZivatelem a heslem
»admin“ / ,admin*.
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neTio

5.6 Rucni ovladani vystupu
Vystup je mozné vypnout/zapnout (Toggle) stisknutim tlacitka 3x rychle za sebou.

Impulse width 0,2-1sec

Button Toggle power outlet
Pushed
Normal mode
Rol, 4 [(#
»
- e — Time
power up 1-55

Boot
Yellow LED l

Light 4
" According to WiFi state

Devit Time

Green LED

Light -
" According to Output state
Dark
Device
power up

Time

Obrdzek 23 - signalizace pri ru¢nim ovldddni vystupu
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6 Webové rozhrani zarizeni

6.1 Outputs / Ovladani vystupu

V levé casti zvolte polozku Outputs, zobrazi se obrazovka vystupu PoweCablu. K primému
ovladani vystupu slouzi dvojice tlacitek:

20190219  15:02:37 admin B¢ Sign out

PowerCable Modbus
PowerCable 7C

output_1 Load: 0 W Power factor: 1
Outputs @ Current: 0 mA Energy: 0 Wh
- Voltage: 238 V Frequency: 50 Hz
o ’
o M2M API s Energy measured since 1970-01-01 13:26:54

Protocols

8 Users
LX Settings

@ Log

Product manual NETO products a.s. 1.2.12 - 1.19(1.14) - 107 (db905ef)

Obrdzek 24 - Ovldddni vystupu

Tlacitkem @0 ON/OFF muzete primo ovladat napajeci vystup. Tladitko zapnutého vystupu

sviti zelené, a tlacitko vypnutého vystup je sedé ?. Pokud vystup vypinate, zobrazi se Vam
okno s dotazem, zda vystup chcete skutecna vypnout:

Do you really want to turn off output_1?

(o oupusor [ cancel |

[ ] Don't ask me again

Zvolte Turn Output Off pro potvrzeni vypnuti, Cancel pro zruseni volby vypnout.
Pokud si neprejete, aby bylo toto potvrzeni nadale vyzadovano, zaskrtnénte Don’t ask me again.
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Tlacitko Reset provede vypnuti a zapnuti napajeni pro dany vystup. Pred provedenim akce Vas
pozada o potvrzeni. Funkce je mozné aktivovat pouze v pripadé, ze je vystup zapnuty. Je-li vystup
vypnuty, je tladitko Reset neaktivni.

Do you really want to reset output_1?
[] Don't ask me again
Zvolte Reset pro potvrzeni volby, Cancel pro jeji zruseni.

Pokud si neprejete, aby bylo toto potvrzeni nadale vyzadovano, zaskrtnénte Don’t ask me again.

6.1.1 Energy Measurment / Méreni spotreby

PowerCable provadi méreni nize uvedenych veli¢in kazdych 500ms, k obnoveni aktualnich udajd na
webové strance dochazi kazdych 5 vterin.

PowerCable Modbus Loading...  Loading... admin  [B® Sign out
PowerCable 7C
output_1 Load: 9 W Power factor: 0.75
Outputs @ Current: 47 mA Energy: 0 Wh
Voltage: 239 V Frequency: 50 Hz
o 3%

o M2M API Energy measured since 1970-01-01 13:26:54

Protocols
8 Users
:! Settings
B Log

Pri nual  NETO pr s 1.2.12 - 1.19(1.14) - 107 (db905ef)

Obrdzek 25 - Ukazatele naméfenych hodnot

Load (Prikon) ve Wattech [W] odpovida okamzitému proudu a napéti (P = U * | * TPF).
Current (Proud) v Ampérech [A] ukazuje okamzitou hodnotu proudu protékajiciho danym vystupem.

TPF True Power factor (Cesky nékdy také ucinik) vyjadruje pomér Cinné a zdanlivé energie i
pomér ohmického odporu (rezistance) a impedance. Hodnota mensi nez 1 znamena existujici fazovy
posun proudu a napéti, tj. zvysena ztrata energie oproti Cisté odporové zatézi.
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Energy (Kumulativni spotfeba) ve Watthodinach (Wh / kWh) je energie spotrebovana za casovy
interval. Odpovida celkové spotrebé na daném vystupu od vynulovani ¢itace do soucasnosti.

Ve vychozim nastaveni se kumulativni spotreba pocita od prvniho zapnuti PowerCablu. Pro
vynulovani cCitace jdéte na kartu Settings (Nastaveni) > System (System) a kliknéte na tlacitko
Reset Power consumption counter (Resetovat Citace spotreby - viz.obr.¢.27). Tim aktivujete
pocatek méreni k danému okamziku.

Voltage (Napéti) ve Voltech [V].

Frequency (Frekvence) v Hertzech [Hz].

6.1.2 General / Obecné nastaveni vystupli

Kliknutim na obrazek vystupu otevrete jeho konkrétni nastaveni.

Zalozka o General slouzi pro nastaveni zakladnich parametr(, jimiz se bude prislusny vystup ridit.

PowerCable Modbus loadng...  Loading.. admn  B# Sign out
PowerCable 7C
| _.'f: output_1 ﬂ General x
o B . Output name: output_1
& M2M API S X
Protocols Short ON/OFF delay: 2000 milliseconds
Output PowerlUp state: | ON E|
8 s
I:l Settings
B Log
Product manual NETO products 3.s. 1.2.12 - 1.19(1.14) - 107 (db905ef)

Obrdzek 26 - Obecné nastaveni vystupu

Output name (Jméno vystupu) se zobrazuje nad dvojici ovladacich tlacitek a slouzi pro lepsi
prehlednost.

Short ON/OFF delay je celé Cislo udavajici dobu v milisekundach, po kterou zlstane vystup pri
restartu (kratké vypnuti) nebo kratkém zapnuti (Short ON) v definovaném stavu.
Béhem této doby jsou ignorovany pokusy prepnout vystup z M2M API protokold.

Volba Output PowerUp state (Stav vystupu po zapnuti) definuje pro kazdy vystup chovani po
zapnuti napajeni nebo restartu zarizeni. Vystup se zapne (ON) / vypne (OFF) nebo obnovi posledni
stav (LAST).

Nastaveni ulozte kliknutim na tlacéitko Save Changes (UloZit zmény).
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neTio

Dialog nastaveni zavrete pomoci tlacitka v pravém hornim rohu se symbolem

PowerCable Modbus 19700101 13:05:12  admn ¥ Sign out
PowerCable-70
= Wi
Uptime: 0 hours 5 minutes 11 sec
Outputs ,559 Network
Configuration Firmware version: 2.1.0-1.23(1.23) - 108 Uparade
o M2M API

Protocols G Date / Time Device name: PowerCable-70
E Firmware HTTE. pork:

Enable Periodic device restart

8 uUsers L1 System
Restart period: 1440 minutes, does not affect the Output state
Q Settings
Debug Loa: ]
B Log

Global Qutputs
[l d
PowerUp interval: D TRCs

Blink with status LEDs for 1 minute.

Reset Power Consumption Counters
Restore Factory Defaults

Export and import device configuration

Configuration file: Prochazet.. | Soubor nevybran.

Product manual METIO products 3.5. 2.1.0-1.23(1.23) - 108 {2593fed)

Obrdzek 27 - Resetovani pocitadla spotreby
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6.2 M2M API Protocols / M2M API protokoly

Vsechny M2M protokoly pouZzivaji pro ovladani stavu (parametr action) vystupu identické parametry,
které mohou nabyvat nasledujicich hodnot:

0 - vypne vystup
1 - zapne vystup

2 - shortOFF/kratké vypnuti - kratce' vypne vystup (pokud byl vystup vypnuty, bude po provedeni
prikazu zapnuty.

3 - shortON/kratké zapnuti - kratce? zapne vystup (pokud byl vystup zapnuty, bude po provedeni
prikazu vypnuty)

4 - toggle/prepnuti - zméni aktualni stav vystupu
5 - noop - ponecha vystup beze zmény

6 - ignore - ignoruje atribut action a bere v Gvahu pouze atribut state - pouze pro XML a JSON

Popis nastaveni jedotlivych M2M protokoll je uveden na konci tohoto manualu u danych verzi
PowerCable.

12 poba kratkého vypnuti/sepnuti mGze byt definovana primo v prikazu daného M2M protokolu. Pokud uvedena neni, je
pouzita hodnota uvedena v poli Short ON/OFF delay
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nell
6.3 Cloud

NETIO Cloud je sluzba poskytovana spolecnosti NETIO Products a.s. a umoziuje jednoduché
centralni vzdalené ovladani a dohled NETIO zafizeni. Co mizZete délat pomoci NETIO Cloud?

Ovladani vystupl

e Zapnuti / vypnuti.

e Reset (Short OFF - Kratké vynuti na definovanou dobu).

e Zobrazeni el. spotfeby [kWh] jednotlivych vystupl (pouze zafizeni s mérenim)
Nastaveni

e Uprava jména vystupu.

e Seskupeni vystupt do skupin (groups).

¢ Nastaveni Short OFF (restart) intervalu pro reset.

NETIO Cloud je placena sluzba, zakaznik vSak zdarma ziska kredity pro kazdé nové zarizeni
pripojené do svého NETIO Cloud uzivatelského Uctu.

. m Netio Cloud x s _ O
e

c o © @ https://cdoud.netio-products.com v O v & N D e

1l

neTIo -
Cloud
i: Outputs =& Devices IE Settings (7]
Groups All Outputs
2 All Output
utputs QOutput 1 Qutput 2 Output 3
BB demo-4c demo-4c (26A42C392EDL) demo-4c (26AL2C392ED4) demo-4c (26A42C392ED4)
(24A42C392ED4)
BB netio-4 m m m
[ZALZETE 780.7 kWh 833.2 kWh 1,096.0 kWh
B netio-sall o . o
(24A62C39115A) O/ O 7 O 7
Output &4 Qutput 1 Output 2
demo-&c (26A42C392EDL) netio-& (26A42C390B98) - 42039
@ o©
884.5 kWh
H 7 o 7 b 7

Obrazek 27a - NETIO Cloud

Note: Cloud je dostupny pouze ve Firmaware 2.5.0 a novéjsich!
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Pripojeni do NETIO Cloud m(ize byt nastaveno na zaloZce Cloud.

e

¢ o © & 192.168.120.52/#/doud/netio v O % L & IN@D o & =
PowerCable MQTT 1970-01-01  13:10:50  admn ¥ Sign out
PowerCable-6E
NETIO Cloud
Enable NETIO Cloud
[ Outputs
Status: Disconnected
& M2M API
Last update:
Protocols ast update
Added to account: NOT ADDED
< Cloud
Device UID:
= ]
ﬂ Settings

Create account and get registration token on cloud.netio-p

Registration token: | Add device

Log

=1

Account info:

Product manual NETIO products a.s. 2.5.0 - 1.23(1.23) - 108 (d66f1ad)

Figure 27b - Nastavei Cloud

Enable NETIO Cloud Zapnuti funkce NETIO Cloud.

Status Disconnected: Zarizeni neni pripojeno do Cloudu
Cloud connect faild...reconnecting: Zarizeni se snazi pripojit do Cloudu
Connected: Zarizeni je pripojeno do NETIO Cloudu

Connected and sychronised: Zarizeni je pripojeno do NETIO Cloudu a
Udaje o uzivatelském UcCtu jsou synchronizovany

Last update Datum a cas posledni aktualizace.

Added to account Jméno uzivatelského Uctu, ke kterému je zarizeni pripojeno.
Device UID Unikatni ID zafizeni.

Save Changes Ulozeni zmén.
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Registration token

Vlozte registracni kli¢ ,,token“ z NETIO Cloud webu - zobrazi se tam po
kliknuti na tlacitko “ADD DEVICE”. Poté kliknéte na tlacitko “Add
device”.

Remove device

Pokud je toto zarizeni pripojeno k NETIO Cloudu, pouzijte toto tlacitko
k odstranéni/odpojeni od NETIO Cloudu.

Account info

Pouzijte tlacitko “Reload” k obnoveni informaci o uzivatelkém Gctu.

Credit

Hodnota dostupného kreditu pro Cloud uzivatelsky Gcet.

Account log

Zaznam udalosti (Log) Cloud uzivatelského Gctu.
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6.4 Users / Nastaveni uzivatelskych uctu

Pokud bude PowerCable pouzivat vice uzivateld, je vhodné jim pfiradit rdzné Gcty s potfebnym
opravnénim. V levém menu zvolte polozku & Users.

: ) %G
PowerCable Modbus Loading...  Loading.. admn [ Sign out
PowerCable 7C

admin
Outputs Username: admin

u :

Current password:

o M2M API
Protocols Password:
Confirm password:
8 {lsers Privileges [more]: ® administrator (full access)
user (may only control outputs)

Q Settings

guest (may only observe status)

B o

Product manual NETO products 3.s. 1.2.12 - 1.19(1.14) - 107 (db905ef)

Obrdzek 28 - Administrace a priddni uZivatele

Username Uzivatelské jméno. PowerCable musi mit vzdy zaloZeny G¢et admin
s opravnénim administrator, tento Gcet nelze odstranit ani vypnout.
Zafizeni podporuje az 5 uzivatelskych ¢td. Uzivatelské jméno musi
zaCinat pismenem a muze obsahovat pouze Cislice a pismena bez

diakritiky.
Current password Stavajici heslo je nutné zadat, pokud jej chcete nahradit novym heslem.
Password Nové heslo pro dany Gcet. Nesmi byt delsi nez 15 znaku a obsahovat

muiZe pouze alfanumerické znaky nebo _,;!*(){}[]#5%@"+-~

Confirm password Zopakovani hesla pouzitého jako Password.

Privileges administrator (full access): Spravce - Uzivatel s plnym opravnénim

user (may only control outputs): UZivatel - UzZivatel, ktery muize
ovladat vystupy, nemize viak ménit systémova nastaveni

guest (may only observe status): Host - UZivatel, ktery nema prava
ménit Zadné nastaveni, mize pouze sledovat aktualni stav vystup

Volba ,,more/less“ zobrazi detailni opravnéni.
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Create User Stiskem tlacitka otevrete identické okno s moznosti zadat parametry
nového Uctu.

Save changes ci Create User UloZi provedené zmény

Hesla mize uzivatelim ménit pouze uzivatel s opravnénim administrator, resp. s opravnénim
»,manage users“.

Poznamka: UZivatel typu ,,User* mize byt pouzit pro ovladani pomoci NETIO Mobile2 App.
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6.5 Settings / Nastaveni

Pro spravnou funkcnost zarizeni je treba vénovat pozornost jeho nastaveni. Vybérem polozky
L Settings v levém menu se zobrazi podmenu, kde je mozné vybrat jednotliva nastaveni produktu.

6.5.1 Wi-fi

PowerCable Modbus 2010-02-21  10:01:21  admn [ Sign out
PowerCable 7C

T WiFi
Status: Connected
Crvputs ‘509 Network _
Configuration Network: Internet_6F (secure, signal: 38%)
o~ M2M API
Protocols © pate/ Tme

[ rirmware Network: Internet_6F (secure, signal: 38%) TI m
8 users £X system Password:
LI Settings v Save Changes
B tog

Product manual NETO products a.s. 1.2.12 - 1.19(1.14) - 107 (db905ef)

Obrdzek 29 - Nastaveni Wi-fi

Pomoci Wi-fi se zarizeni PowerCable pripojuje do lokalni sité.

Status Informace, zda je zafizeni pripojeno (Connected) nebo odpojeno
(Disconnected) od mistni sité.

Network Nazev Wi-fi sité, do které je zarizeni pripojeno. V zavorce je informace
o zabezpeceni komunikace (secure) a o sile signalu.

Network {Scan] Vyberte z menu sit, ke které se chcete nové pripojit. Stiskem Scan
spusti PowerCable vyhledavani Wi-fi siti v jeho dosahu.

Password Heslo do Wi-fi sité.

Save changes Ulozeni zmén.
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6.5.2 Network Configuration / Nastaveni sité

V této sekci mUzete nastavit IP parametry sitového rozhrani PowerCablu, nezbytné pro spravné

fungovani sité.

PowerCable Modbus
PowerCable-70
Z Wi
B> Outputs & Network
Configuration
& M2M API
Protocols (© Dpate/ Tme
E Firmware
8 Users Lx system
o Settings
(] Log

Product manual

Obradzek 30 - Nastaveni sité

1970-01-01  13:01:45 admn ¥ Sign out

Wi-Fi
MAC address: 24:A4:2C:38:01:70
Status: Connected
® use DHCP

O set static IP address

Hostname: PowerCable-70

Vv’ save Changes

Warning: Changes to network settings may result in device becoming unavailble at the
current address. See the device User Manual for ways to find the device at its new address.

NETIO products a.s. 2.3.9 - 1.27(1.23) - 108 (a53c7d7)

MAC stress Ethernetova adresa sitové karty, jedinecna pro kazdé zarizeni. Odpovida
také sériovému cislu PowerCablu.

Status Stav pripojeni.

Use DHCP Volbou této polozky se zarizeni pokusi ziskat si’tové nastaveni od DHCP

serveru. Pokud v siti DHCP server nemate, nastavte parametry staticky.

Set static IP address

Manualni nastaveni parametru sité - vyberte, pokud v siti nemate DHCP
server.

IP address Vyberte volnou IP adresu z rozsahu Vasi sité.

Net mask Nastavte masku dle adresniho rozsahu Vasi sité.

Default gateway Adressa brany sité, odpovida adrese LAN rozhrani smérovace (routeru).

DNS server IP adresa jmenného serveru. Byva shodna s adresou brany, pokud je
sluzba na smérovaci zapnuta. Pokud si nejste jisti, zvolte verejny DNS
server, napr. 8.8.8.8

Hostname Jméno, pod kterym bude zafizeni viditelné v mistni siti. Je generované
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z Device name (nepodporované znaky jsou nahrazeny)

Save changes Ulozeni zmén.

A Varovani

Po zméné parametr( sitového nastaveni mize byt nutné najit PowerCable na jeho nové
adrese. Postup pri vyhledavani je popsan v kapitole 3.2 Detekce a prvotni nastaveni IP adresy.
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6.5.3 Date/ Time / Nastaveni data a ¢asu

V levém menu Nastaveni zvolte polozku © Date/Time.

PowerCable Modbus

PowerCable 7C

Outputs

o M2M API
Protocols

8 Users
!:f Settings

B Log

.3))

Wi-Fi

609 Network

Configuration
(© pate / Time

[ Frmware

LX system

Prol manual

20190221 10:48:222 admn ¥ Sign out

O Use NTP Server

® set time manualy
Date: 1970-01-01 13:01:54
O Synchronize with this computer

Timezone: (GMT +1:00) Brussels, Copenhagen, Madrid, Paris, Prague |V

v save Changes

NETO products a.s. 1.2.12 - 1.19(1.14) - 107 (dbo05ef)

Obrazek 31 - Nastaveni data a ¢asu

Use NTP serveru

Vyberte, pokud si prejete periodicky aktualizovat ¢as prostrednictvim
NTP serveru. Pokud nemate v siti vlastni NTP server, pouzijte treba
tik.cesnet.cz

Set time manually

Vyberte, pokud nebudete pouzivat NTP server.

Date

Datum a ¢as aktualné nastavené v PowerCablu. PoloZzku mizete dle
potreby upravit.

Synchronize with this computer

Vyberte, pokud chcete ¢as a datum PowerCable prevzit z Vaseho
pocitace.

Timezone

Nastavte Casovou zonu, podle které se bude cas ridit. Pro Ceskou
republiku je to GMT + 1:00

Save changes

UloZeni zmén.
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6.5.4 Firmware

Sekce @ Firmware slouzi k aktualizaci firmware ve vasem zarizeni. Aktualni verzi FW naleznete
v zapati kazdé stranky.

PowerCable REST 1970-01-01  15:26:54  admin ¥ Sign out
PowerCable 6C
T WiFi
Firmware version: 2.0.12 - 1.23(1.23) - 106
@ Qutputs 6°? Network
Configuration Build date: 2019-03-14
o M2M API o
Model: X
Protocols © oate/ Time
Revision: 333753
[® Firmware
8 users LX system -
Firmware package: | Prochazet...
C! Settings ' N
B Log

Product manual NETIO products a.s. 2.0.12 - 1.23(1.23) - 106 (333f753)

Obrdzek 32 - Podrobnosti o nainstalovaném firmware

Firmware version Verze instalovaného Firmware.

Build date Datum vytvoreni instalovaného Firmware.

Model Oznaceni modelu

Revision Cislo revize

Firmware Package Kliknéte na Prochazet a vyberte pozadovany FW, volbou Install Firmware

zahdjite jeho instalaci.

Jednotlivé soubory FW jsou dostupné na https://www.netio-products.com/en/powercable-xxx-
firmware

Kde najit spravny FW?

Jdéte na produktovou stranku nan nasem webu (odkaz nize), vyberte Vase zarizeni a sjed'te dold na
sekci Stahnout.

https://www.netio-products.com/en/products/all-products

39



| }-o Download Flyer EN FH /Lb
Download Flyer CS -

Software Applications for mobile
E\% UDP-Discover v1.0.10 - Windows - EXE d 05
[ 6 Firmware PowerCable xox FW ;& Android

Cable xux firmware

==
[ PowerCable Modbus 101x| NET X | +
— s ——— A —— - —
<« C @ netio-products.com/en/device/powercable-modbus-101x + 4
={(@ )« PowerCable Modbus 101x Genersl properties ITechnical specifications FAQ Download Photo andwideo Productcomparison Available models
DOWNLOAD
Flyer: Manual: Quick Installation Guide:

AD Download Guide EN -Hd
Download Guide CS )

Obrdzek 32b - WEB NETIO products - Odkaz ke staZeni Firmware

@ & httpsi//fwww.netic-products.com/en/powercable-o-firmware

NETIO > Support > Download > PowerCable xxx firmware

PowerCable xxx firmware

Firmware PowerCable xxx: 2.0.2 (1,08MB)

2019/02/14

ATTENTION - the power output will be turned off during this firmware update!

Firmware 2.0.2 can be used to upgrade version 1.2.12 and newer. If you have an older firmware
version, contact technical support at support@netio.eu and provide your version number. You
will find your version number at web-interface - at the bottom of the screen, eg. .1.2.12 -
1.17(1.16) - 106", or at Settings/Firmware tab

Perform the .Restore Factory Defaults” after you upgrade to 2.0.2, otherwise some
functionalities won't work correctly. It can be done through web-interface or using button. The

device has to be completely set up then including WiFi connection settings in AP mode!

In case of any problems or questions please visit www.netio-products.com or contact the
support at support@netio.eu.

What's new

Subscribe to be informed about new
releases of new NETIO firmware

Name *
E-mail *
Company *
Country * Czech Republic ~
™
I'm not a robot
eCAPTCHA
Frivacy T

Obrdzek 33 - odkaz na staZeni firmware na webu netio-products.com

A Varovani

Pred instalaci ¢téte pozorné pokyny na webu, provérte, Ze upgradujete ze spravné verze a

postupujte dle pokyna.

e v

Downgrade na niZsi vezi firmware muzZe zpUsobit uvedeni zarizeni do tovarniho nastaveni!
Tim dojde k odpojeni zarizeni od WiFi sité. Z tohoto diivodu dlrazné nedoporucujeme

provadét downgrade vzdalené bez pristupu k zarizeni!

Provedeni downgrade vzdy

dikladné zvazte a prpadné pred jeho provedenim kontaktujte technickou podporu na

adrese support@netio.eu
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6.5.5 System

V této sekci mizete provadét zakladni nastaveni a prohlizet zakladni parametry.

PowerCable Modbus

PowerCable-70
= Wi
SELLE .509 Metwork
Configuration
o~ M2M API
Protocols (9 Date / Time
E Firmware
8 uUsers ::x System
Q Settings
B tog

Product manual

METIO products 3.s.

1970-01-01 13:05:12 admin E‘ Sign out
Uptime: 0 hours 5 minutes 11 sec
Firmware version: 2.1.0-1.23(1.23) - 108 Updrade
Device name: | PowerCable-70 |
HTTP port: | 80 |
Enable Periodic device restart
Restart period: | 1440 | minutes, does not affect the Output state

Debug Loag: ||
Global OUFDUts | 0 | miliseconds
PowerUp interval: L= 1

‘ v’ Save Changes
|| Blink with status LEDs for 1 minute.
| Reset Power Consumption Counters
| Restore Factory Defaitts
Export and import device configuration

Prochdzet... Tmnart confiauration

Configuration file: Soubor nevybrdn.

2.1.0 - 1.23(1.23) - 108 (2593fed)

Obrdzek 34 - Nastaveni systému

Uptime

Cas od posledniho restartu zafizeni.

Firmware version

Aktualné nainstalovana verze s odkazem na stranku Firmware.

Device name

bude zobrazovan v NETIO Discoveru + pod logem zarizeni ve webovém
uzivatelském rozhrani (na obrazku vyse: PowerCable-70 pod logem
PowerCable Modbus v levém hornim rohu)

POZOR: tato hodnota neni propagovana do atributu hostname v sekci
Sitové nastaveni / Network Configuration

HTTP port

Aktualni nastaveni http portu. V pripadé, ze hodnota bude jina nez 80,
je Cislo portu nutné zadat do prohlizece za IP adresu PowerCable, napfr.
192.168.0.99:888

Enable Periodic device restart

Povoleni automatického restartu

Restart period

Nastaveni doby, po které se zarizeni automaticky restartuje. Restart
nema vliv na stav vystupu.
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Debug Log

Pridani sekce Debuglog s hodnotami pro diagnostiku do M2M API XML a
JSON

Global Outputs PowerUp
interval

Prodleva v sekundach mezi zapnutim zarizeni a zapnutim vystupu.

Save Changes

UloZeni provedenych zmén.

Locate

Volba slouzici k identifikaci konkrétniho zarizeni, po stisku se kontrolka
¢€.1 rozblika zluté s prestavkami.

Reset Power Consumption
Counter

Vynuluje ukazatele spotreby.

Factory Reset Defaults

Uvede PowerCable do tovarniho nastaveni. Pro jeho zprovoznéni
postupujte podle bodu 3.1.

Export and import device
configuration

Lze pouzit k zalohovani a obnové konfigurace. Doporucujeme
neprovadét zmény v exportovaném souboru!

»Export configuration“ - otevre dialog s potvrzenim a umozni nasledné
exportovat konfigurazi zarizeni a stahnout ji do Vaseho pocitace.

,Prochazet“ - otevre dialog pro vybér konfiguracniho souboru pro import
konfigurace zarizeni.

,Import configuration“ - otevre dialog s potvrzenim a umozni nasledné
importovat konfigurazi zafizeni. Po importu dojde k restartu zafizeni a
nastartovani s importovanou konfiguraci.
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6.6 Log / Protokol udalosti

V levém menu zvolte polozku B Log.

nETIO

COBRA 20190221 124559  admin ¥ Sign out
COBRA 9B
| Time Type Message
‘ 2019-02-21 12:44:21  System Wi-Fi interface got IP from DHCP server
Outputs 2019-02-21 12:44:20  System Wi-Fi interface connected
‘ 2019-02-21 12:44:17  System Wi-Fi interface reconnecting...
0 M2M API 2019-02-21 12:44:10  System Wi-Fi interface disconnected
2 Pr s ‘ 2019-02-21 12:42:31  System Wi-Fi interface got IP from DHCP server
ety 2019-02-21 12:42:30  System Wi-Fi interface connected
‘ 2019-02-21 12:42:28 System Wi-Fi interface reconnecting...
2019-02-21 12:42:21  System Wi-Fi interface disconnected
8 Users ‘2019-02-21 12:41:05  WebApi Output request on
2019-02-21 12:41:04 WebApi Output request off
Q Settings
B Log
Pr manual NETO pri 5. 1.2.12 - 1.23(1.23) - 107 (68cbfeb)
Obrdzek 35 - LOG / Protokol udalosti
Refresh Znovu nactete zaznamy k dané chvili.
Export to file Vyexportuje log ve formatu Huml.
Clear log Vymaze zaznamy protokolu udalosti.
Log obsahuje pouze 40 poslednich udalosti a je vymazan pri restratu zarizeni.
Seznam zdrojd hlaseni v logu udalosti (type):
System udalost generuje systém sam, napr. WiFi reconnect
WebApi udalost na zakladé pozadavku z webovaho rozhrani napr. User logged in

XML M2M protokol XML

JSON M2M protokol JSON

M2M URL M2M protokol URL API

Modbus M2M protokol Modbus/TCP

MQTT M2M protokol MQTT-flex

Web server webovy server napr. Client disconnected
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7 PowerCable REST 101x
7.1 Prehled
PowerCable REST ™ e wwnwiay i

REST XML/ JSONa URL API

WiFi reconnect

50N

S IEC-320
REST HTTP

c13/c1a

CH
Type )

DE (Type F)
SCHUKO

BB
fg @0 @

e e

Aktivni mlzZe byt pouze jeden protokol!

URL API
HTTP
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7.2 M2M API Protocol - XML (REST M2M API)

dostupny pouze na PowerCable REST 101x

PowerCable REST
PowerCable 6C

¢ XML API

Outputs JSON API

[ +]
ot M2M API URL API
Protocols

8 Users
ﬂ Settings

B Log

1970-01-01 14:32:13 adrnin [:‘ Sign out

W Enable XML AP

I™ Enable READ-ONLY

W' Enable READ-WRITE
Username: | netio

Password: sssee

v Save Changes

Test XML APIL:

Upload XML file to the device |

Open XML &P file (read password reguired)

http: /1192, 168.120.75/netio. xml

Download example XML API file:
e Set output 1 to ON

itput 1 to OFF

Obrdzek 36 - Nastaveni protokolu XML API

Enable XML API

Zapnuti funkcionality M2M XML API v jadre systému

Port

Read-only hodnota, informujici uzivatele, na kterém portu zarizeni
aktualné posloucha M2M XML API prikazy

Enable READ-ONLY

Zaskrtnutim povolite Read-Only pristup pro monitoring pomoci M2ZM XML
API. Zaroven vyplite pole uzivatelské jméno a heslo pro dany rezim.

Enable READ-WRITE

Zaskrtnutim povolite Read/Write pristup pro monitoring (¢teni hodnot) a
zapis (ovladani vystupu). Zaroven vyplnte pole uzivatelské jméno a heslo
pro dany rezim.

Username Jméno pro dany pristup (Read-Only/ReadWrite). Pozor - nema souvislost
s uzivatelskym jménem slouzicim pro pristup do webové administrace
NETIO 4x. Pokud nechate pole prazdné, nebudou protokolem vyzadovany
autentizacni Udaje.

Password Heslo pro autentizaci daného uzivatelského jména (Read-

Only/ReadWrite).

Save changes

UlozZi provedené zmény
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Zapnutim protokolu XML API dojte k deaktivaci ostatnich M2M protokold. Po stisku tladitka Save
changes budete vyzvani k potvrzeni deaktivace ostatnich protokold.

Enabling XML API will disable all other protocols. Continue?
el

Confirm volbu potvrdite, Cancel se vratite ke konfiguraci protokolu XML API.

Ukazku vycteni stavu vystupu pomoci XML API vyvolate kliknutim pod odkaz Test XML API - Open
XML API file (read password required).

Po zadani prihlasovaciho jména a hesla ziskate xml soubor s aktualnim stavem vstup(l PowerCable.

URL pro stazeni/zaslani netio.xml: http://<PowerCablelP>/netio.xml
napr. http://192.168.120.75/netio.xml

Ukazka netio.xml

<?xml version="1.0" encoding=""utf-8"7>
<set:Root xmlns:set="http://www.netio-
products.com/XMLSchema/NET10.xsd"">
<Agent>

<Model>101x</Model>
<DeviceName>PowerCable 6C</DeviceName>
<OemID>5</0emlD>

<Vendor 1D>0</Vendor D>
<Version>2.0.12</Version>
<XmlVer>2.0</XmlVer>
<SerialNumber>24:A4:2C:38:D4:6C</SerialNumber>
<Uptime>6879</Uptime>
<Time>1970-01-01T14:54:39+01:00</Time>
<NumOutputs>1</NumOutputs>

</Agent>

<GlobalMeasure>

<Voltage>240</Voltage>
<Frequency>50.00</Frequency>
<TotalCurrent>0</TotalCurrent>
<TotalLoad>0</TotallLoad>
<TotalEnergy>0</TotalEnergy>

<Overal lPowerFactor>1.00</Overal IPowerFactor>
</GlobalMeasure>

<Outputs>

<Output>

<I1D>1</1D>

<Name>Power output 1</Name>
<State>1</State>

<Action>6</Action>

<Delay>2000</Delay>
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<PowerFactor>1.00</PowerFactor>
<Load>0</Load>
<Current>0</Current>
<Energy>0</Energy>

</Output>

</Outputs>

</set:Root>

Primo ze stranky si mizete stahnout vzorové XML soubory pro ovladani:

e Set output 1 to ON
e Set output 1 to OFF
e Toggle output 1

Volbou Download XML Schema (XSD) muzZete stahnout schéma souboru ve formatu .xsd

Tlacitko Upload XML file to the device otevrete nasledujici okno pro testovani:

x
HTTP(s) file upload
Host: . http://192.168.20.159/netio.xml
port: [e0 | Method:  HTTP POST Host - URL .xml souboru
Usemame: | netio Password: | netio ' Port - Cislo portu na kterém je aktivni
Request #1 (=.0. set-outputl-to-1.xm]) prOtOkOl XML API
XD o fie selectes Username a Password - jméno a heslo
nastavené v sekci READ-WRITE protokolu
Request #2 (=.g. sef-oulputi-fo-0.xmi)
, XML API
_. No fie selected
Request #1,2,3 — vyberte soubor pfikaz(l ve
.Requst#s (e.g. toggle-output L xmf) formétu Xml
Mo file selected ] o )
' Send file - odeslani vybraného souboru
Response Response - odpovéd na odeslany prikaz

Close - uzavreni dialogového okna

Obrdzek 37 - Web HTTP(s) file upload Upload XML file
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Specifikaci protokolu M2M XML APl miZete najit na webu v sekci Podpora > Ke StaZeni kde je k
dispozici dokument:

XML - popis NETIO M2M API rozhrani - PDF

Pro dalsi informace a praktickou ukazku, jak je mozné XML protokol spolecné s chytrymi zaskuvkami
PowerCable pouzivat, navstivte seznam Aplikacnich poznamek a stahnéte si:

AN20 XML HTTP(s) ovladani NETIO zasuvek na 230V

XML

Application

\[/
[\

@

~-0000],

HTTP(s)

S |
4 Web
ﬁ server

NETIO AN20: XML HTTP(s) protocol to control NETIO power

sockets /outlets
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7.3 M2M API Protocol - JSON (REST M2M API)

dostupny pouze na PowerCable REST 101x

PowerCable REST
PowerCable 6C

XML API
Qutputs * JSON API

o
o M2M API URL API
Protocols

8 Users
l:! Settings

B Log

1970-01-01 14:30:47 admin E'. Sign out

W Enable 150N API

I™ Enabie READ-ONLY

¥ Enable READ-WRITE

Username: netio

Passward: | sesee

Vv save Changes

Test JSON API:

Open JSON API file (read password required)

http:{f192.168.120.75/netio.json

[ Upload 150N fie to the device |

s Toggle output 1

Obrdzek 38 - Nastaveni protokolu JSON API

Enable JSON API

Zapnuti funkcionality M2M JSON API v jadre systému

Port

Read-only hodnota, informujici uzivatele, na kterém portu zarizeni
aktualné posloucha M2M JSON API prikazy

Enable READ-ONLY

Zaskrtnutim povolite Read-Only pristup pro monitoring pomoci M2M
JSON API. Zaroven vyplite pole uzivatelské jméno a heslo pro dany
rezim

Enable READ-WRITE

Zaskrtnutim povolite Read/Write pristup pro monitoring a ovladani

vystupl. Zaroven vyplite pole uZivatelské jméno a heslo pro dany rezim.

Username Jméno pro dany pristup (Read-Only/ReadWrite). Pozor - nema souvislost
s uzivatelskym jménem slouzicim pro pristup do webové administrace
PowerCable. Pokud nechate pole prazdné, nebudou protokolem
vyzadovany autentizacni Gdaje.

Password Heslo pro autentizaci daného uzivatelského jména (Read-

Only/ReadWrite).

Save changes

Ulozi provedené zmény
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Zapnutim protokolu JSON API dojte k deaktivaci ostatnich M2M protokolu. Po stisku tladitka Save
changes budete vyzvani k potvrzeni deaktivace ostatnich protokold.

Enabling JSON API wil disable all other protocols. Continue?
Confirm volbu potvrdite, Cancel se vratite ke konfiguraci protokolu JSON API.

Ukazku vycteni stavu vystupu pomoci JSON API vyvolate kliknutim na odkaz pod Test JSON API:
Open JSON API file (read password required).

Po zadani prihlasovaciho jména a hesla ziskate json soubor s aktualnim stavem vstupl PowerCable.

URL pro stazeni/zaslani netio.json: http://<PowerCablelP>/netio.json
napr. http://192.168.120.75/netio.json

Ukazka netio.json

{

"Agent” :{"'"Model"":""101x"", ""DeviceName' :"'"PowerCable

6C",""MAC™" :""24:A4:2C:-38:D4:6C",""JSONVer*:"2_0","Time":""1970-01-
01T14:42:06+01:00","Uptime’™:6126, " Version':"2.0.12","0emID" - "5 ,""
VendorID":""0", "NumOutputs™:1},
"GlobalMeasure':{"'Voltage':238,"TotalLoad":0, " TotalEnergy':0, " Ove
ral lPowerFactor™:1.00, " "Frequency:50.0, " EnergyStart' :""'2018-05-
31T14:21:54+01:00"},

"Outputs™:[

{"ID":1,"Name" :""Power output

1","State":1,"Action":6,"Delay' :2000,"Current':0, ""PowerFactor™:1.
00, Energy":0,"Load":0}

1}
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Primo ze stranky si mGzete stahnout vzorové json soubory pro ovladani:

e Set output 1 to ON
e Set output 1 to OFF
e Toggle output 1

Tlacitko Upload JSON file to the device otevrete nasledujici okno pro testovani:

x
HTTP(s) file upload

Host: ‘ http://192.168.20.159/netio.json Host - URL .jSOI’l souboru
port: o0 | Method:  HTTP POST Port - ¢islo portu na kterém je aktivni

Username: | netio | password: | netio ' protokol JSON

Request #1 (z.0. set-outoutI-fo-1.json) Username a Password - jméno a heslo
T o fie selected nastavené v sekci READ-WRITE

' protokolu JSON

SSSRSEIR fi swasmchi ) Request #1,2,3 — vyberte soubor piikazt
No file selected ve formatu .jSOﬂ.

Request #3 (2.0 toogle-output1,json) Send file - odeslani vybraného souboru
o fle selected - Response - odpovéd’ na odeslany prikaz

Close - uzavreni dialogového okna
Response

=]

Obrdzek 39 - Dialog Upload JSON file

Dodatecné informace k M2M JSON APl mlzZete najit na webu v sekci Podpora > Ke StaZeni kde je k
dispozici dokument:

JSON - popis NETIO M2M API rozhrani - PDF
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Pro dalsi informace a praktickou ukazku, jak je mozné JSON protokol spolecné s chytrymi
zaskuvkami PowerCable pouzivat, navstivte seznam Aplikacnich poznamek a stahnéte si:

AN21  JSON HTTP(s) ovladani chytrych NETIO zasuvek

(1) (2) (3) <O

JSON

n S HTTP(s)
CMD

4 M
T

|
g HTTP(s) (: @

NETIO AN21: JSON HTTP(s) protocol to control NETIO

> QOOOLN

110/230V power sockets (3x REST API)
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7.4 M2M API Protocol - URL-API (REST M2M API)

dostupny pouze na PowerCable REST 101x

PowerCable REST 1970.01-01  14:33:25 admin  B¥ Signout
PowerCable 6C
XML API
V' Enable URL API
Cutputs JSON APT
-]
Protocols Enable READ-WRITE
Password: | seese |
8 Users v Save Changes
Q Settings
Test URL API on this device:
@ Log Toggle Qutput 1

Obrdzek 40 - Nastaveni protokolu URL API

Enable URL API Zapnuti funkcionality M2M URL API v jadre systému

Port Read-only hodnota, informujici uzivatele, na kterém portu zarizeni
aktualné posloucha M2M URL API prikazy

Enable READ-WRITE Povoleni funkce READ-WRITE

Password Heslo pro autentizaci pri komunikaci pres HTTP GET (attribut
v requestu: pass)

Save changes Ulozi provedené zmény

Zapnutim protokolu URL API dojte k deaktivaci ostatnich M2M protokoll. Po stisku tladitka Save
changes budete vyzvani k potvrzeni deaktivace ostatnich protokold.

Enabling URL API wil disable all other protocols. Continue?

[ cotrn [ cnce |
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NnNETIO

|

Confirm volbu potvrdite, Cancel se vratite ke konfiguraci protokolu URL API.

Ukazku prepnuti stavu vystupu 1 pomoci M2M URL API vyvolate kliknutim na odkaz pod Test URL API

Otevre novy tab v prohliZzeci a provede HTTP GET request ve formatu/s parametry:
http://<PowerCablelP>/netio.cgi?pass=<Password>&output1=4

napr. http://192.168.120.75/netio.cgi?pass=netio&output1=4

Dodatecné informace k M2M URL APl muizZete najit na webu v sekci
Podpora > Ke Stazeni kde je k dispozici dokument:

URL API - description of NETIO M2M API interface - PDF #

URL API
HTTP(s)
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Pro dalsi informace a praktickou ukazku, jak je mozné URL-API protokol spolecné s chytrymi
zaskuvkami PowerCable pouzivat, navstivte seznam Aplikacnich poznamek a stahnéte si:

AN19 URL M2M API (http GET) ovladani NETIO elektrickych zasuvek

=
HTTP get
o HTTP get URL API
URL API /
®
©)
7 ©)
©)
DI 5
Digital Input :

i

NETIO AN19: URL M2M API (http GET) protocol to control

NETIO power sockets/outlets

55



7.5 M2M API Protocol - SNMP

SNMP je dostupné od FW verze 2.6.0 v nasledujicich zarizenich jako jeden z M2M protokolu:

e PowerCable REST 101x
e PowerCable Modbus 101x
e PowerCable MQTT 101x.

PowerCable REST
PowerCable-20
XML API

E® Outputs ISON API

-]
o M2M API URL API

Protocols
* SNMP
< Cloud

8 Users
Q Settings

E Log

Product manual

1970-01-01  14:04:56  admn  [B# Sign out

Enable SNMP

SNMP version: l 1,2c ZI
Location: | Unknown

Community READ: ‘ public

Community WRITE: | private

Vv save Changes

oovnica i e

NETIO products 3.s. 2.5.0 - 1.27(1.23) - 108 (0684819)

Obrdzek 40a - Nastaveni SNMP API protokolu

Enable SNMP Zapnuti funkcionality M2M SNMP API v jadre systému.
Port je 161.
SNMP version 1,2c - nezabezpeceno, nesifrovano.
Location Definuje system location (sysLocation).
Community READ TézZ zvané “community string” v SNMP. Obdoba kopmbinace

username/password. Pozadovano pro ¢teni informaci z PowerCable
pomoci SNMP.

Doporucujeme pouzivat “Cisté” ASCII znaky (tedy pokud mozno
nepouzivat specialni znaky jako @, & a podobné).

Community WRITE

Téz zvané “community string” v SNMP. Obdoba kopmbinace
username/password. Pozadovano pro zapis informaci do PowerCable
pomoci SNMP.

Doporucujeme pouzivat “Cisté” ASCII znaky (tedy pokud mozno
nepouzivat specialni znaky jako @, & a podobné).
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Save Changes Ulozeni zmén.

Download MIB file Pouzijte toto tlacitko pro stazeni MIB.

Zapnutim protokolu SNMP API dojte k deaktivaci ostatnich M2M protokolu. Po stisku tladitka Save
changes budete vyzvani k potvrzeni deaktivace ostatnich protokold.

Enabling URL API will disable all other protocols. Continue?

=m e

Confirm volbu potvrdite, Cancel se vratite ke konfiguraci protokolu URL API.

MIB lze stahnout z web rozhrani zarizeni jak je uvedeno vyse.

Nasledeujici standardni MIBs jsou také vyzadovany:

e SNMPv2-SMI
e SNMPv2-TC

Monitoring (¢teni)

netioOutputiD.1.0 INTEGER 1

1.3.6.1.4.1.47952.1.1.1.1.1.0

netioOutputName.1.0 STRING output_1 Based on user

1.3.6.1.4.1.47952.1.1.1.2.1.0 defined name

netioOutputState.1.0 INTEGER off(0), on(1)

1.3.6.1.4.1.47952.1.1.1.3.1.0

netioOutputStateString.1.0 STRING "off", "on"

1.3.6.1.4.1.47952.1.1.1.4.1.0

netioOutputLoad.1.0 INTEGER 24 [W]

1.3.6.1.4.1.47952.1.1.1.25.1.0

netioOutputEnergy.1.0 INTEGER 13 [Wh]

1.3.6.1.4.1.47952.1.1.1.26.1.0

netioOutputEnergyStart.1.0 DateAndT 2017-6- Initial date and

1.3.6.1.4.1.47952.1.1.1.27.1.0 ime 23,5:47:3.0,+0: time. UTC based
0 *1

netioOutputCurrent.1.0 INTEGER 195 [mA]

1.3.6.1.4.1.47952.1.1.1.28.1.0

netioOutputPowerFactor.1.0 INTEGER 534 Current power

1.3.6.1.4.1.47952.1.1.1.29.1.0 factor * 1000

netioVoltage.0 INTEGER 239100 Voltage in the

1.3.6.1.4.1.47952.1.2.1.0 power grid [mV]

netioFrequency.0 INTEGER 49900 Frequency in the

1.3.6.1.4.1.47952.1.2.2.0 power grid [mHz]
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netioTotalCurrent.0 INTEGER 195 [mA]

1.3.6.1.4.1.47952.1.2.3.0

netioOverallPowerFactor.0 INTEGER 534 Current power

1.3.6.1.4.1.47952.1.2.4.0 factor * 1000

netioTotalLoad.0 INTEGER 24 [W]

1.3.6.1.4.1.47952.1.2.5.0

netioTotalEnergy.0 INTEGER 13 [Wh]

1.3.6.1.4.1.47952.1.2.6.0

netioEnergyStart.0 DateAndT 2017-6- Initial date and

1.3.6.1.4.1.47952.1.2.7.0 ime 23,5:47:3.0,+0: time. UTC based
0

Control / Ovladani (zapis)

Turn OFF

Turn ON

Short OFF delay (restart)
Short ON delay

Toggle (invert the state)
No change

netioOutputAction.1.0 INTEGER
1.3.6.1.4.1.47952.1.1.1.5.1.0 (i)

UGRAWN-=-O

Dodatecné informace k M2M SNMP APl m(zete najit na webu v sekci
Podpora > Ke Stazeni kde je k dispozici dokument:

SNMP _API - description of NETIO M2M API interface - PDF

Poznamka: Nasledujci odliSnosti oproti specifikaci SNMP v PDF:

e PowerCable mizZe byt ovladan pomoci SNMP v1/2c

¢ Vsechny Objects/OIDs maji navic “.0” na konci (tabulky na této i
predchazejicich stranach maji jir spravné/kompletni
Objects/OIDs). SNMP v1/v2

Kontaktujte NETIO support v pripadé dotazu.
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8 PowerCable Modbus 101x

8.1 Prehled

PowerCable Modbus

Elektrickd zdsuvka 230V ovlddand pres WiFi
Méreni energie (kWh, A, V, Hz, TPF)
Podpora protokolu Modbus/TCP

Automatickd obnova WiFi pfipojeni

S[E[E
gEoog

Aktivni mliZe byt pouze jeden protokol!

-[8]):[6]

59



8.2 M2M API Protocol - Modbus/TCP

dostupny pouze na PowerCable MODBUS 101x

PowerCable Modbus 1970-01-01  13:05:14  admin B Sign out
PowerCable-70

Telnet
Enable Modbus/ TCP

S + Modbus/TCP
Port: 502
2> M2M API :
o - .
: 0.0.0.0
Protocols Last access IP:
O enable 1P fiter
8 Users
0 Settings

E Log

Product manual NETIO products a.s. 2.1.0 - 1.23(1.23) - 108 (2593fed)

Obrdzek 41 - Nastaveni protokolu Modbus/TCP

Enable Modbus/TCP Zapnuti funkcionality M2M Modbus/TCP v jadre systému

Port Specificky port pouze pro Modbus/TCP v rozsahu 1 - 65535. V pripadé
pouziti Cisla jiz obsazeného portu Vas zarizeni na tuto skutecnost
upozorni, ale pro jistotu doporucujeme volit hodnoty > 1024

Last access IP Hodnota pouze pro ¢teni informujici, z jaké IP adresy byl zaslan posledni
Modbus/TCP prikaz. Tlacitko ,,Refresh* obnovi tuto hodnotu.

Enable IP filter Pro zajisténi bezpecnosti muzete zapnout IP filtr a nastavit rozsah IP
adres IP from az IP to, ze kterych budou prikazy Modbus/TCP prijimany.
Prikazy z adres mimo tento rozsah budou ignorovany.

Save changes UloZi provedené zmény

Function Register Value Description
0x01 101 0/1 1st output state
0x01 102 0/1 2nd output state
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0x01
0x01

0x03
0x03
0x03

0x03
0x03
0x03
0x03

0x03
0x03
0x03
0x03

0x05
0x05
0x05
0x05

0x06
0x06
0x06
0x06

0x06
0x06
0x06
0x06

0x04
0x04
0x04

0x04
0x04
0x04
0x04
0x04

0x04
0x04
0x04
0x04
0x04

0x04
0x04
0x04
0x04
0x04
0x04

103
104

(I

101
102
103
104

201
202
203
204

101
102
103
104

101
102
103
104

201
202
203
204

(I

100
101
102
103
104

200
201
202
203
204

300
301
302
303
304
305

071
071

ulntl6
ulntl6
ulntl6

ulntl6
ulntl6
ulntl6
ulntl6

ulntl6
ulntl6
ulntl6
ulntl6

071
071
071
071

ulntl6
ulntl6
ulntl6
ulntl6

ulntl6
ulntl6
ulntl6
ulntl6

ulntl6
ulntl6
ulntl6

ulntl6
ulntl6
ulntl6
ulntl6
ulntl6

ulntl6
ulntl6
ulntl6
ulntl6
ulntl6

ulntl6
ulntl6
ulntl6
ulntl6
ulntl6
ulntl6

3rd output state
4th output state

Number of digita

Number of digital outputs

1 inputs

Number of measured digital outputs

1st output state
2nd output state
3rd output state
4th output state

"Short™ delay of
"Short™ delay of
"Short™ delay of
"Short™ delay of

Turn On/Off 1st
Turn On/O0ff 2nd
Turn On/O0ff 3rd
Turn On/OfF 4th

Set action to 1s
Set action to 2n
Set action to 3r
Set action to 4t

1st output [s*10]
2nd output [s*10]
3rd output [s*10]
4th output [s*10]

output
output
output
output

t output
d output
d output
h output

Set "Short" delay of 1st
Set "Short" delay of 2nd
Set "Short" delay of 3rd
Set "Short" delay of 4th

output [s*10]
output [s*10]
output [s*10]
output [s*10]

Power grid frequency [Hz*100]

Voltage [V*10] -
TruePowerFactor

All outputs curr
1st output curre
2nd output curre
3rd output curre
4th output curre

All outputs powe
1st output power
2nd output power
3rd output power
4th output power

RMS
* 1000

ent [mA]
nt [mA]
nt [mA]
nt [mA]
nt [mA]

r [w]

All outputs energy counter - 2 upper bytes[Wh]
All outputs energy counter - 2 lower bytes[Wh]

1st output energy counter - 2 upper
1st output energy counter - 2 lower
2nd output energy counter - 2 upper
2nd output energy counter - 2 lower

bytes
bytes
bytes
bytes

[wh]
[wh]
[wh]
[wh]
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0x04
0x04
0x04
0x04

306
307
308
309

ulntl6
ulntl6
ulntl6
ulntl6

3rd output energy counter
3rd output energy counter
4th output energy counter
4th output energy counter

2 upper bytes [Wh]
2 lower bytes [Wh]
2 upper bytes [Wh]
2 lower bytes [Wh]

Dodatecné informace k M2M Modbus/TCP m(izete najit na webu v sekci Podpora > Ke StaZeni kde je

k dispozici dokument:

Modbus / TCP - description of NETIO M2M API interface - PDF

Modbus/TCP
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Pro dalsi informace a praktickou ukazku, jak je mozné Modbus/TCP protokol spolecné s chytrymi
zaskuvkami PowerCable pouzivat, navstivte seznam Aplikacnich poznamek a stahnéte si:

AN27: Protokol Modbus/TCP a NETIO zarizeni

Modbus/TCP

L)

4 T

S Ay Il
®

© [l

o Modbus/TCP I
oo

PLC automat

“ Modbus/TCP

LAN

NETIO AN27: Modbus/TCP with NETIO 4x

Control and measure LAN power sockets
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8.3 M2M API Protocol - Telnet

dostupny pouze na PowerCable MODBUS 101x

PowerCable Modbus

PowerCable-70

Outputs

o~ M2M API
Protocols

8 Users
ﬂ Settings

B vog

* Telnet

Modbus/ TCP

Product manual

1970-01-01 13:14:57  admin  B# Sign out

Enable Telnet
Port: 23
Enable READ-ONLY
Username: netio
Password: eeeee
Enable READ-WRITE
Usemname: . netio

Password: | eesee

NETIO products a.s. 2.1.0 - 1.23(1.23) - 108 (2593fed)

Obrdzek 42 - Nastaveni protokolu Telnet

Enable Telnet

Zapnuti funkcionality M2M Telnet v jadre systému

Port

Specificky port pouze pro Telnet v rozsahu 1 - 65535. Pozor, at’
nepouzijete hodnotu nastavenou i jiného M2M protokolu.

Enable READ-ONLY

Zaskrtnutim povolite Read-Only pristup pro monitoring pomoci M2M
Telnet. Zaroven vyplite pole uzivatelské jméno a heslo pro dany rezim

Enable READ-WRITE

Zaskrtnutim povolite Read/Write pristup pro monitoring a ovladani

vystupl. Zaroven vyplite pole uZivatelské jméno a heslo pro dany rezim.

Username Jméno pro dany pristup (Read-Only/ReadWrite). Pozor - nema souvislost
s uzivatelskym jménem slouzicim pro pristup do webové administrace
PowerCable. Pokud nechate pole prazdné, nebudou protokolem
vyzadovany autentizacni Gdaje.

Password Heslo pro autentizaci daného uzivatelského jména (Read-

Only/ReadWrite).

Save changes

Ulozi provedené zmény
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Telnet spojeni na IP adresu PowerCable a jeho Telnet port

Po navazani spojeni PowerCable vrati nasledujici zpravu a je pripraven prijimat prikazy.

Telnet uvitaci zprava

100 HELLO B166A626 - KSHELL V2.0

Poznamka: Telnet spojeni je automaticky ukonceno pri necinnosti 60 sekund. Je mozné pouzit
prikaz noop pro ponechani navazaného spojeni po dalsSich 60 sekund.

Seznam prikaz{

login <username> Prihlaseni uzivatele

<password> Nahrad'te <username> a <password> hodnotami
nastevenymi pro Telnet protocol (Obrazek 42)
Priklad - prihlaseni s uzivatelem netio a
heslem passwad:
login netio passwd

quit Odhlaseni a ukonceni Telnet spojeni

noop Ponechani otevreného spojeni po dalsSich 60
sekund.
Neprovede zadnou jinou operaci/akci.

port list Vrati hodnoty vystupu.
port list
250 1

(vystup je ON)

port <output> <action> Ovlada vystup.

<output> nahrad’te Cislem vystupu (1)
<action> nahrad’te ¢islem parametru akce viz
nize

Pokud neni uvedena zadna <action> je
vracen stav vystupu.

Kazdy prikaz musi byt zakoncen CR a LF (ASCII OD a 0A). Typisky muZete v Terminalu pouzit Enter.
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Parametry <action> pro prikaz port

Turn OFF

Turn ON

Short OFF delay (restart)
Short ON delay

Toggle (invert the state)

g Nl W | N~ O

No change

Priklady prikazt

Nastav vystup Power output 1 na ON:

port 1 1

Nastav vystup Power output 1 na OFF:

port 1 0

Zména stavu (Toggle) vystupu Power output 1:

port 1 4
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Navratové hodnoty (Status codes)

nETIO

130 CONNECTION Zadny prikaz neposlan déle nez 60 sekund.
TIMEOUT Telnet spojeni je ukonceno.
250 OK Prikaz byl akceptovan

500 INVALID VALUE

Parametr prikazu neni validni.

501 INVALID PARAMETR

Parametr prikazu neni validni.

502 UNKNOWN
COMMAND

Prikaz neni validni.

505 FORBIDDEN

Pokus provést akci bez potrebného opravneéni.
(napr. ovadat vystup uzivatelem ReadOnly;
pokus precist stav vystupu bez prihlaseni
uzivatel, zatimco ReadOnly uzivatel ma
nastaveni heslo; atd.)

510 OUT OF RANGE

Hodnota mimo rozsah (napr. pokus ovladat
vystup 4 na zarizeni, které ma jen jeden vystup)

Dodatecné informace k M2M Telnet miZete najit na webu v sekci

Podpora > Ke Stazeni kde je k dispozici dokument:

Telnet - description of NETIO M2M API interface - PDF

Telnet
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Pro dalsi informace a praktickou ukazku, jak je mozné Telnet protokol spolecné s chytrymi
zaskuvkami PowerCable pouzivat, navstivte seznam Aplikacnich poznamek a stahnéte si:

AN10 Ovladani elektrickych zasuvek pomoci Telnet/KSHELL

>
Telnet (ssl)
— Telnet
SERVER \ I /
~ -~

NETIO AN10: Telnet control of electrical power sockets

(M2M API - KSHELL)

8.4 M2M API Protocol - SNMP

Viz popis v sekci 0
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9 PowerCable MQTT 101x
9.1 Prehled
PowerCable MQTT i ce tmvias o

MQTT s vzivatelskou strukturou

WiFi reconnect

$:1EC-320
c13/ca

°C
O ‘ Q \
Powerlp FR
state Type E

cH
Type )

a
i}
=]

DE (Type F)
SCHUKO

B B
iy -[8))-[E

s e

Aktivni mlzZe byt pouze jeden protokol!
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9.2 M2M API Protocol - MQTT-flex

dostupny pouze na PowerCable MQTT 101x

PowerCable MQTT 1970-01-01  13:06:37 admn ¥ Sign out

PowerCable-6E
MQTT-flex

Enable MQTT-flex
Outputs Netio Push

MQTT-flex config:
o M2M API o
Protocols

8 Users
I:I Settings

B Log

v Save Changes

Product manual NETIO products a.s. 2.1.3 - 1.23(1.23) - 108 (0c3f389)

Obrdzek 43 - Nastaveni protokolu MQTT-flex

Enable MQTT-flex Zapnuti funkcionality MQTT-flex v jadre systému
MQTT-flex Config: Misto pro vlozeni konfigurace MQTT-flex.
Save Changes Ulozi provedené zmény

PowerCable MQTT 101x pouziva pro definici MQTT-flex struktury (MQTT-flex Config) json - lze tedy

definovat topiky pro subscribe i pro publish. Pro publish vcetné akci, které iniciuji odeslani.
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Priklad konfigurace MQTT-flex:

}

1

"config":{
"broker™:{

"type'':"'generic",

"protocol':"mgtt",
"ssl':"false"
"url":"broker.hivemqg.com",
“port':1883,

‘username':
"password' """

ubs

{

}

bubl
{

cribe":[

"topic':"
'"gos':0,

""target'':
"action':

"topic':"
'"gos':0,

""target'':
"action':

ish":[

"topic':"
'"gos':0,

"retain':
"payload"
"events'':

{

netio/${DEVICE_NAME}/output/1l/action",
"OUTPUTS/1/ACTION",

"${payload}"
netio/${DEVICE_NAME}/output/1/delay",

"OUTPUTS/1/DELAY",
"${payload}"

netio/${DEVICE_NAME}/output/1/voltage",

false,
:"${OUTPUTS/1/VOLTAGE} V',

L

"type'':"'delta",
"'source" :""OUTPUTS/1/VOLTAGE",
"delta':40

"type'':""timer",
"period":3600

"topic':"
'"gos':0,

"retain':
"payload"
"events'':

{

netio/${DEVICE_NAME}/output/1/state",

true,
:"${OUTPUTS/1/STATE}",

L

""type'':"'change’,
“'source" :"OUTPUTS/1/STATE"
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Dodatecné informace k M2ZM MQTT-flex APl muzete najit na webu v sekci Podpora > Ke StaZeni kde
je k dispozici dokument:

MQTT-flex - description of NETIO M2M APl interface - PDF

MozZnosti nastaveni sekci subscribe a publish jsou velmi Siroké a jsou
prabézné dopliovany.

Detaily a priklady naleznete v nasem online resource center:

MQTT-flex

https://wiki.netio-products.com/index.php?title=MQTT-flex

Pro dalsi informace a praktickou ukazku, jak je mozné MQTT protokol spolecné s chytrymi
zaskuvkami PowerCable pouzivat, navstivte seznam Aplikac¢nich poznamek a stahnéte si:

AN40: Zac¢iname s PowerCable MQTT-flex pres HiveMQ MQTT broker do mobilni aplikace

111
111
| maQrT
HiveMQ
MQTT broker
MQTT subscriber
MQTT publisher
INTERNET l
~
S’
i0OS = MQTTool (((
- Control Output
- Metering values y
(A, TPF, W, Wh, V, ..) MQTT flex cenfig file

NETIO AN40: Getting started with PowerCable MQTT-flex

via HiveMQ MQTT broker to mobile App.
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9.3 M2M API Protocol - Netio Push

dostupny pouze na PowerCable MQTT 101x

2 06: il * S
Powercable MQ‘IT 1970-01-01 13:06:26 admin E Sgn out
PowerCable-6E
MQTT
EA Enable Netio Push
Outputs Netio Push
Target host HTTP r
. http://test. le. :80, h
0’0 M2M API server: p://test.example.com:80/pus!
Protocols
Push Period: ‘ 60 | 0 hrs, 1 min, 0 sec
: Current [~
8 lISers Auto Push (delta): | _}
| 1000 | ma
Q Settings .
protocol: JSON 8
B Log

Product manual NETIO products 3.s. 2.1.0 - 1.23(1.23) - 108 (2593fed)

Obrdzek 44 - Nastaveni protokolu Netio Push

Enable Netio Push Zapnuti funkcionality Netio Push v jadre systému

Target host HTTP server: Definice parametrd cile:
- http / https pro definovani protokolu
- Cilova URL ad
- Port
- Username
- Password

Priklad: https://username:password@test.example.com:80/push

Push Period Perioda pro automatické odesilani (Push) dat v sekundach

Auto Push (delta) Nastaveni pro okamzité odeslani dat (Push) kdyz mérena veli¢ina presahne limit
Parameter - momentalné pouze proud (Current)

Value - limitni hodnota vybraného parametru

Protocol Vybér formatu payloadu pro odesilani

- JSON
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- XML

Save Changes UloZi provedené zmény

Data (payload - JSON/XML) jsou automaticky periodicky odesilana na cilovou adresu za pouziti
protokolu HTTP(s) v zavislosti na nastevéné odesilaci periodé.

Dodatecné informace k M2M HTTP(s) Push APl mliZzete najit na webu v sekci Podpora > Ke StaZeni
kde je k dispozici dokument:

HTTP(s) Push XML/JSON - description of NETIO M2M API interface - PDF

Push JSON

9.4 M2M API Protocol - SNMP

Viz popis v sekci 0
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10 PowerCable OEM DevKit 101x

10.1Prehled

PowercG b I @ o EM WiFi controlled power socket for by NETIO products

Energy metering (kWh, A, W, V, Hz, TPF)
Product for your OEM projects

LN
Uk
Type G

& {" i
| ‘ |58 ']
£ tison) t -
DE [T F]
= 2= S ey [ enn

PowerCable OEM DevKit je idealni pro vyvojare pro testovani funkci vybranych M2M protokold
s jejich systémem.

Podporuje vsechny dostupné M2M protokoly popsané v predchozich kapitolach.

Aktivni mlZe byt pouze jeden protokol!
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10.2 OEM - custom modifications (customizations)

For more information about OEM use, please contact us.

We can offer several options of customizations to support your specific needs.

a) Gray customization In most of the M2M protocols is the Vendor ID tag. Default value is 0 or
empty tag. We can provide you unique number for this tag and deliver you products with your
number inside this tag. No other changes from standard PowerCable xxx 101x products.

1)

You can define Vendor ID tag and use one of defined M2M protocols.

b) Green OEM customization Simple customization with your own device name and device web
configuration. Defined product name will be listed on the website, bottom green label and on
the paper box.

U N WN =
— — — ~— —

You can define Vendor ID tag and use one of defined M2M protocols.

Defined product name on the device website - left top corner.

Defined links on the website, AP mode device name.

Customer product name can be listed on the predefined bottom green label.

If you will be interested in using our single paper-box, there can be your logo and device
name on the sticker and EAN.

You can define all Pxx parameters of the device web configuration. You can also predefine
WiFi credentials for the first connection to the WiFi network.

You can define your own printed manual inserted to the package or use / modify our
standard printed QIG.

NETIO products a.s. as manufacture will provide you CE declaration of conformity. You can
also declare it by your own based on our measurement protocols.

c) Black customization Similar to Green customization, but NETIO products a.s. will be hidden as
device manufacture from the device label. Defined product name will be listed on the website,
bottom black label without NETIO as manufacture and on the paper box. All CE certification
items stay as predefined. You can use our measurements protocols to declare CE declaration of
conformity by your own under your name.

1)

Ul AN WN
—— — —

You can define Vendor ID tag and use one of defined M2M protocols.

Defined product name on the device website - left top corner.

Defined links on the website, AP mode device name.

Customer product name can be listed on the predefined bottom green label.

If you will be interested in using our single paper-box, there can be your logo and device
name on the sticker and EAN.

You can define all Pxx parameters of the device web configuration. You can also predefine
WiFi credentials for the first connection to the WiFi network.

You can define your own printed manual inserted to the package or use / modify our
standard printed QIG.

Customer is declared as manufacture. Customer issue CE declaration of conformity. NETIO
products a.s. will provide you the measurement protocols as real device manufacture. There
are no changes in mandatory items, the model name 101x will stay there, so Customer can
also declare CE based on NETIO’s measurement protocols.

d) Full customization We can provide you any development, labels customization or another M2M
protocols. Contact us for more details.
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11 PROHLASENI O SHODE (RED CE)

Vyrobce: NETIO products a.s.
U Pily 3/103 c €
Addresa:
143 00 Praha 4, Czech Republic
Produkt / typ: 101x - kde “x” definuje variantu zasuvky/zastrcky:
E FR
F DE
J Swiss
S IEC320 C13/C14
L Italy
G UK
H Israel
T IEC320 C19/C20

Toto prohlaseni o shodé se vydava vylu¢né na odpovédnost vyrobce.
Predmét tohoto prohlaseni: “Prodluzovaci zasuvka NETIO PowerCable 101x ovladana a monitorovana pres WiFi / LAN sit”.

Predmét prohlaseni uvedeny vyse je v souladu s prislusSnymi harmoniza¢nimi pravnimi predpisy Evropské Unie:
e NV 426/2016 Sb. vCetné dodatkl
e RED CE (Radio Equipment Directive) - 2014/53/EU - véetné dodatki
® ETSI EN 300 328 V2.1.1, EN 62311:2008, ETSI EN 301 489-1 V2.2.0

® EN 60950-1:2006+A11:2009+A1:2010+A12:2011+A2:2013

Odkazy na pouzité prislusné harmonizované normy nebo odkazy na dalsi technické specifikace, u nichz je shoda
deklarovana:

o Clanek 3.1 a) Zdravi a bezpeé¢nost
o Clanek 3.1 b) Elektromagneticka kompatibilita

o (Clanek 3.2  Efektivni vyuZiti radiového spektra

Dodatecné informace:
¢ Protokol o zkousce €.: EZU 700026-01/06  ze dne 31.1.2018

¢ Protokol o zkousce ¢.: EZU 700026-01/09  ze dne 31.1.2018

RoHS:

Prohlasujeme, Ze vySe uvedené vyrobky jsou ve shodé se zakladnimi pozadavky narizeni vlady ¢. 481/2012 Sb. (Smérnice
Rady 2011/65/ES) o omezeni pouzivani nékterych nebezpecnych latek v elektrickych a elektronickych zafizenich.

K posouzeni vyrobku o shodé byly pouzity nasledujici normy: EN 50581:2012

Ceska Republika, Praha, 11.6.2018 Jan Rehék, predseda predstavenstva
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